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Gefahr Identitatsdiebstahl

Bewusster Umgang mit privaten Daten - sowohl analog als auch digital

Von Frank Beckenbach

Gottingen. Der gute Ruf ist weg
und vielfach auch viel Geld, wenn
sich ,Identitatsdiebe” im Internet
fir jemand anderes ausgeben. Mit
illegal erworbenen Login-Daten,
die beispielsweise von gecrack-
ten Handelsplattformen stammen,
shoppen Kriminelle dank dieses
Identitatsdiebstahls auf fremde
Rechnung, betteln unter Umstéan-
den sogar bei Ihren Bekannten
um finanzielle Unterstiitzung oder
posten unschone Dinge in frem-
dem Namen. Daraus kann sich
fur den Betroffenen ein wahrer
Alptraum entwickeln.

Was passiert bei so einem Iden-
titatsdiebstahl? Die Tater nutzen
gestohlene Daten, um im Internet
Waren auf fremde Rechnung zu
bestellen oder sie schlieBen kos-
tenpflichtige Vertrage ab. Dazu
benoétigen die Tater in Einzelfédllen
nur einen Namen und die zuge-
horige Kontonummer firs Onli-
ne-Shopping.

Haufig tritt auch ein weiterer
Trick auf, der mit dem Enkeltrick
Parallelen aufweist. Unter Vor-
spiegelung einer Notlage melden
sich diese Trickbetriiger bei Be-
kannten und bitten um Geld, die
Social-Media-Plattformen machen
es moglich, herauszufinden, wer
wem nahe steht.

Aber nicht immer verfolgen
Hacker ausschlieflich finanzielle
Motive, sondern verwenden die
fremden Identititen fir Cyber-
Mobbing oder Rufschadigung im
Netz. Und das Netz, das hat sich
schon vielfach herausgestellt, es
vergisst nicht so schnell.

Ein Identitdatsdiebstahl, auch
Identitdatsmissbrauch oder Iden-
titatsbetrug genannt, liegt immer
dann vor, wenn Dritte die Daten
einer anderen Person nutzen und
damit Straftaten begehen. Kurz
gesagt: Identitatsdiebstahl ist Da-
tenklau fiir unterschiedlichste For-
men von Onlinebetrug.

Christian Kalinowski, Kriminal-
hauptkommissar der Polizeidirek-
tion Gottingen und Mitglied der
Task Force Cybercrime, warnt:
.In der Regel sind Identitatsdieb-
stahle mit dem Ziel verbunden,
mit der erlangten Identitat weite-
re Straftaten zu begehen.” Und:
»Cyberkriminelle passen ihr Han-
deln immer wieder den aktuellen
Lebensumstdnden an und nutzen
Gewohnheiten ihrer Opfer aus.
Dabei setzen sie nach wie vor auf
«Social Engineering” als bevor-
zugte Methode, um an Daten oder
das Geld ihrer Opfer zu gelangen.
Da die Tater sich immer wieder
neu anpassten und ihr Handeln
derart professionell sei, sei es fir
viele Menschen schwer, zu erken-
nen, dass sie gerade Opfer einer
Straftat werden, sagt Kalinowski.

Die Spezialisten der Sparkassen
Gottingen und Duderstadt, der
VR-Banken Mitte und Stidnieder-
sachsen, der Volksbank Kassel
Gottingen sowie der Vorsitzende
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JAN DANIEL BREMER
VR-BANK IN SUDNIEDERSACHSEN

» Erhdlt ein Betrugsopfer Rechnun-
gen, sollten diese zusammen mit
der Bank geprtift werden. Je nach
Bezahlart bestehen verschiedene
Moglichkeiten. Zum Beispiel kon-
nen Lastschriften wegen Wider-
spruchs zurtickgegeben werden.
Bei der Belastung eines Kreditkar-
tenkontos kann dieses gesperrt wer-
den”, sagt Jan Daniel Bremer, Bu-
siness Administrator der VR-Bank
Stidniedersachsen. , Im schlimms-
ten Fall muss ein Konto geschlos-
sen und ein neues (mit einer neuen
IBAN) errichtet werden. " Wichtig
sei, dass der Lieferant der Waren
bei einem Identitdtsdiebstahl im
guten Glauben geliefert hat, so
dass sich ihm gegentiber keine
Ansdtze ergeben. Eine Strafanzei-
ge bei der Polizei sollte auf jeden
Fall gestellt werden, denn man
musse von einer Vielzahl einzelner
Betrugsvorgdnge bei einem Opfer
ausgehen. , Letztendlich muss mit
negativen Schufa-Eintrdgen ge-
rechnet werden. Dies schddigt dann
die Bonitdit des Kunden insgesamt.”

MARCEL WAGENER
SPARKASSE GOTTINGEN

»In der Regel kann nicht mit Sicher-
heit festgestellt werden, aus welcher
Quelle die entwendeten Identitdts-
daten stammen, in welchem Umfang
die Daten den Tdtern tatsdchlich
vorliegen und zu welchem Zeitpunkt
der Diebstahl begangen wurde”,
sagt Marcel Wagener, zustdndig fiir
Bezahlverfahren bei der Sparkasse
Gottingen. , Es kann grundsdtzlich
moglich sein, dass die Tdter auf
demselben Weg, tiber den sie an die
Identitdtsdaten gelangt sind — bei-
spielsweise tiber Trojaner, Phishing-
Muails, etc. — auch in den Besitz von
Online-Banking-Zugangsdaten und
der IBAN oder Kreditkartennummer
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des Kunden gekommen sind. Aus
diesem Grund ist es immer ratsam,
nach einem solchen Vorfall die
Online-Banking-Zugangsdaten, also
Anmeldename und PIN, zu dndern
und die Abbuchungen auf dem Gi-
rokonto und der Kreditkarte im Auge
zu behalten.”

ANNETTE BOHLE
VOLKSBANK KASSEL GOTTINGEN

»Durch einen Vermégensschaden
kann moglicherweise die Liqui-
ditdt des Kunden beeintrdchtigt
werden”, warnt Annette Bohle,
Abteilungsleiterin Zahlungsverkehr
der Volksbank Kassel Goéttingen.
,Gefakte Internetkdufe ziehen
unbezahlte Rechnungen und
Mahnungen nach sich und verur-
sachen negative Eintrdge in den
Bonitdtsakten von SCHUFA und
Co. Das kann den Bonitdtsscore
extrem verschlechtern. In der Folge
kénnen sich Kreditkartensperren
anschlieBen, ein Rechnungskauf
oder Ratenkauf kann abgelehnt
werden”, sagt Bohle.
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DANIEL ZOPFGEN
SPARKASSE DUDERSTADT

»Da in diesen Fdllen den Betriigern
personliche Daten der Opfer bekannt
sind, werden die Betriiger moglicher-
weise versuchen, sich der Bank gegen-
iber als echter Kontoinhaber auszuge-
ben. Um Schéden zu verhindern, sollte
auch die jeweilige Bank informiert
werden”, sagt Daniel Zopfgen, Fach-
berater fiir Giro- und Zahlungsverkehr
der Sparkasse Duderstadt. Mit den
ergaunerten Identitdtsdaten kénnten
Waren bestellt werden oder es kann
versucht werden, Konten betriigerisch
zu eroffnen. Wenn beispielsweise eine
von den Betriigern bestellte Ware
nicht bezahlt wird oder die betriige-
risch auf den Namen der Opfer lauten-

Cloudrelevante Sicherheitslosungen

Wenig Know-How bei kleinen und mittelstandischen Unternehmen

Eine digitale Strategie zu entwickeln, die pass-
genau die Anforderungen und Wiinsche eines
Unternehmens abdeckt und diese dann auch
umzusetzen, das ist die Aufgabe, der sich der IT-
Dienstleisters Arineo taglich stellt. So entstehen
IT-Strategien, mit der Unternehmen die Wettbe-

sierung und der Automatisierung, nattirlich nicht
ohne die Daten-Sicherheit im Rahmen dieser
Strategie zu vernachldssigen. , Wir fokussieren
uns auf cloudbasierte Unternehmensldsungen.
Hier beraten wir nicht nur die Software-Losun-
gen, sondern auch die cloudrelevanten Sicher-

Vielfach verfligten kleine und mittelstandische
Unternehmen nicht tiber die Méglichkeiten, diese
Sicherheitfeatures selbst bereitzustellen, haben
die IT-Spezialisten feststellen miissen. ,Einerseits
fehlt das Know-How und andererseits sind die
damit verbundenen Kosten zu hoch”, sagt Wilkes.

Christian Kalinowski,
Kriminalhauptkommis-
sar der Polizeidirektion
Gottingen und Mitglied
der Task Force Cyber-
crime. FOTO: PRIVAT

den Konten missbraucht werden, kann
das zu negativen Schufa-Eintridgen
fiihren. , Diese haben dann Einfluss
auf die Bonitdtsbewertung durch das
Kreditinstitut. Das gilt ibrigens auch
fiir Versandhduser oder Hdndler, die
mit der Schufa zusammenarbeiten”,
sagt Zopfgen.

UWE LUHRIG

VEREIN FUR CYBERSICHERHEIT
NIEDERSACHSEN

»Den meisten Titern geht es darum, an
digitale Identitdten heranzukommen,
um damit weitere Straftaten (beispiels-
weise Betrugs- oder Erpressungshand-
lungen) begehen zu kénnen. Daftir
setzen Cyberkriminelle auch heute noch
auf altbekannte Maleware, allen voran
Spam-Mail-Kampagnen und profes-
sionelle Phishing-Mails mit maliziosen
Office-Anhdngen oder dementsprechen-
de Verlinkungen”, sagt Uwe Liihrig, 1.
Vorsitzender des Vereins fiir Cyber-
Sicherheit Niedersachsen e.V.. , Diese
Ransomware gehort zu den hdufigsten
und gefdhrlichsten Typen von Schad-
software. Mittlerweile kénnen Baukds-
ten im sogenannten Darknet erworben
werden, sodass auch technisch nicht

so versierte Kriminelle in der digitalen
Welt titig werden kénnen. Dazu werden
entweder gestohlene, aber real-exis-
tierende E-Mail-Accounts im Darknet
erworben oder die Sozialen Netzwerke
gezielt nach persénlichen Informationen
wie Name, Vorname, Geburtsdatum,
Handynummer oder E-Mail-Adresse
durchsucht. Sind aktuelle Informationen
im Netz verbreitet, lassen sich indivi-
duelle Phishing-Mails generieren, um
so mogliche Opfer gezielt angreifen zu
kénnen. Ich will aber auch darauf hin-
weisen, dass solche Angriffe nicht nur
per E-Mail erfolgen, sondern ebenfalls
tiber SMS-Nachrichten durchgefiihrt
werden. *

FLORIAN HARTLEIB
VR-BANK MITTE

, Betriiger bestellen auf den Namen
des Opfers Waren oder Dienstleistun-
gen und zahlen die Rechnungen nicht.
Nicht bezahlte Rechnungen fiihren

zu negativen Eintrdgen in der Schufa,
die die Bonitdt verschlechtern. Daher
sollten Kunden mit ihrem Ansprech-

partner in der Bank intensiv priifen,
welche Auswirkungen individuell
vorherrschen. ”, sagt Florian Hartleib,
Prokurist der VR-Bank Mitte.

des Vereins fur Cybersicherheit
e.V. geben nun wertvolle Tipps
rund um das Thema Identitdts-
diebstahl.

werbsfdhigkeit steigern und ihre Unternehmens-
ziele besser realisieren kénnen. Das Gottinger
Unternehmen unterstiitzt Firmen bei der Digitali-

heitslésungen - fokussiert auf die Angebote von
Microsoft und SAP", sagt Arineo-Geschaftsfiihrer
Frank Wilkes.

Heute sei es moglich, diese sicheren Losungen
als Komplettangebot von einem Dienstleister zu
beziehen, inklusive aller Sicherheitsfeatures.
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